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S pomočjo protokolnih analizatorjev analiziramo delovanje različnih protokolov, odpravljamo 
napake v omrežju,… Omrežje je sestavljeno iz veliko omrežnih elementov, preko katerih 
potuje več vrst prometa. Za nadzor omrežja se uporabljajo protokolni analizatorji, s pomočjo 
katerih zajemamo promet in dobimo protokolno analizo.  
Pri diplomski nalogi sem s protokolnim analizatorjem Wireshark zajemal promet na svojem 
lokalnem omrežju, ki je bilo preko prehoda ponudnika storitev povezano z zunanjim svetom. 
Zajemal in filtriral sem pakete, ki pripadajo osnovnim komunikacijskim protokolom v TCP/IP 
svetu. Opravil sem zajem paketov DHCP, ker sem želel ugotoviti, kakšen naslov IP dodeli 
DHCP strežnik mojemu računalniku. Opravil sem zajem dveh ARP paketov in izvedel, 
kakšen je MAC naslov mojega računalnika in prehoda. Poskus sem ponovil še pri drugemu 
ponudniku storitev, ker sem se želel pozanimati, če ima res vsak omrežni element svoj 
unikaten MAC naslov. Pri naslednjem zajemu DNS paketov sem izvedel naslov spletnega 
strežnika Fakultete za elektrotehniko. Za primerjavo nevarovanega in varovanega prenosa 
paketov sem naredil primerjavo med HTTP in HTTPS in dokazal, da HTTPS uporablja 
dodaten sloj za varovan prenos vsebine s pomočjo šifrirnega algoritma. Pri zajemu ICMP 
paketov pa sem dobil odzivni čas potovanja štirih paketov, ki so bili uspešno preneseni.   
Ključne besede: protokolni analizator, protokolna analiza, protokoli, Wireshark, zajem 






Through protocol analyzers we are able to analyze the functioning of various protocols, and 
eliminating errors in the network ... The network is composed of many network elements 
through which several types of traffic travel around. Protocol analyzers are used to control the 
network, and by using them to capture the traffic we get the protocol analysis. 
In thesis I have used a protocol analyzer named Wireshark in order to capture traffic on my 
local network, which has been connected with the outside world through the router of the 
service provider. I have covered and filtered the packets that belong to the basic 
communication protocols of TCP/IP world. I have completed a capturing of the DHCP 
packets, because I wanted to find out what IP address  is assigned to my computer by the 
DHCP server. I have also captured two ARP packets and discovered the MAC address of my 
computer and router. I have repeated the experiment with a different service provider, because 
I wanted to find out if each network element indeed has its unique MAC address. With the 
next capturing of DNS packets I learned the web server address of the Faculty of Electrical 
Engineering. For comparison of unsecure and secure transmission of packets I did a 
comparison between HTTP and HTTPS, and proved that HTTPS uses an extra layer of 
protection for secure downloading content by using an encryption algorithm. In the ICMP 
packet capture, I received the access time of four packets that were successfully transferred. 





Protokolna analiza je metoda, s pomočjo katere lahko testiramo in upravljamo 
telekomunikacijska omrežja, z njo nadziramo delovanje omrežja, izvajamo pasivne ali aktivne 
meritve prometnih lastnosti (učinkovitost, zakasnitve,…) in analiziramo protokole. To metodo 
uporabljajo različno zahtevni uporabniki. Administratorji omrežja, telekomunikacijski 
inženirji, računalničarji in njim podobni so najvišja stroka, ki uporablja najzahtevnejše 
protokolne analize za nadzor in varnost omrežja. Srednje zahtevni so uporabniki, ki 
uporabljajo protokolno analizo za laboratorijske in pedagoške namene. Najmanj zahtevni 
uporabniki pa uporabljamo protokolne analize samo v omejenem obsegu, npr. v lokalnih 
omrežjih in za domačo rabo. Protokolno analizo dobimo s pomočjo različnih protokolnih 
analizatorjev [4] [5] [6] [7].  
Namen diplomske naloge je pridobiti znanje o delovanju protokolnih analizatorjev v TCP/IP 
svetu. Zato sem opravil različne poskuse zajema TCP/IP prometa oziroma najosnovnejših 
telekomunikacijskih protokolov s pomočjo protokolnega analizatorja Wireshark [9].  
Cilj diplomske naloge je iz znanih zajetih rezultatov izvedeti, kako poteka zajem na lokalnem 
omrežju pri domačem uporabniku in kako poteka komunikacija med dvema protokolnima 
osebkoma, ki uporabljata isti protokol za določeno nalogo (medsebojna izmenjava 
informacijskih podatkov, poizvedba naslova IP ali naslova MAC omrežne naprave, prenosa 
vsebine spletne strani na varen ali nezaščiten prenos, dosegljivost strežnika v omrežju in 
odzivni čas). Če bi opravljal zajem na drugi lokaciji, bi bili postopki zajema enaki, samo 




2. Protokolni analizatorji 
Za delo s protokolnimi analizatorji mora vsak uporabnik le teh poznati principe delovanja 
omrežja. Vedeti mora, kaj so protokoli, s katerimi ima opravka, kako računalniki 
komunicirajo med sabo, kako potujejo paketi od izvora do ponora, kako so zgrajeni osnovni 
protokoli, katerih naloga je usmerjanje prometa, nadzor, pregled zasičenosti omrežja… V 
telekomunikacijah imamo zato definiranih mnogo standardov in protokolnih skladov, s 
pomočjo katerih lahko omrežje sploh deluje in različne naprave lahko medsebojno 
komunicirajo.  
Prvi protokolni analizatorji so bile namenske strojne naprave, ki so bile drage in težke za 
uporabo. Novi napredki v tehnologiji so pripomogli, da so protokolni analizatorji,  ki temeljijo 
na programski osnovi, bolj priročni in cenovno bolj ugodni ter imajo boljše zmogljivosti 
protokolnih analiz. Protokolni analizator dekodira, zajema in prestreza pakete, ki potujejo po 
omrežju, filtrira in prikaže njihovo vsebino v berljivem formatu.  
Uporaba protokolne analize je lahko dvorezen meč, saj lahko z njo koristno pripomoremo v 
podjetjih, upravljanju in odpravljanju napak v omrežju, po drugi strani pa jo lahko nekateri 
izkoriščajo v slabe namene kot so različni hekerski vdori in podobno.  
 
2.1 Vrste protokolnih analizatorjev 
Danes poznamo tri vrste protokolnih analizatorjev:  
 prenosni protokolni analizatorji, 
 vgradni protokolni analizatorji, 
 preizkuševalni kompleti. 
V prvo skupino spadajo prenosni protokolni analizatorji, katerih ime že pove, da so zaradi 
svoje majhne teže lahko prenosljivi ter vsebujejo maksimalno paleto funkcij, ki nam pridejo 
prav za izvedbo analiz na terenu. Prenosne protokolne analizatorje uporabljajo največ pri 
odpravljanju težav v inštalacijah in upravljanju omrežja, saj lahko zaradi njihove mobilnosti 
opravljajo analize na vsaki fizični lokaciji v omrežju. Prednosti se kažejo tudi v relativno 
nizki ceni za njihovo zmogljivost. Prilagajajo se mnogim različnim omrežnim vmesnikom. 
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Strojna in programska oprema sta razviti in konfigurirani že v tovarni. Slika 1 prikazuje 
primer prenosnega protokolnega analizatorja. [1] 
 
Slika 1: Prenosni protokolni analizator [2]. 
Vgradni protokolni analizatorji so cenovno bolj ugodni kot prenosni, zasnova je po večini 
programsko izvedena, le linijski vmesnik je strojno izveden. Delujejo na različnih 
operacijskih sistemih (Windows, Unix,…) ter lahko delujejo na kateri koli že obstoječi 
napravi ali računalniku. Uporabljajo se podobno kot prenosni za odpravljanje težav v 
omrežjih in upravljanje že obstoječega omrežja. Slabost pa je v tem, da zahteva od uporabnika 
izkušnje, da sam konfigurira strojno in programsko opremo, kar je pri prenosnih protokolnih 
analizatorjih to narejeno že pri proizvajalcu. Slika 2 prikazuje primer vgradnega protokolnega 




Slika 2: Vgradni protokolni analizator. 
Tretja in cenovno najdražja vrsta pa so preizkuševalni kompleti. Te vrste protokolnih 
analizatorjev se uporabljajo pri razvoju šele nastajajočih omrežnih tehnologij. Inženirji in 
oblikovalci novih omrežjih imajo možnost, da s pomočjo preizkuševalnih kompletov testirajo, 
simulirajo, pregledujejo obnašanje prometa, popravljajo napake… Ko so tehnologije razvite 
in v uporabi tudi izven laboratorijev, potem šele prideta v poštev prvi dve vrsti protokolnih 
analizatorjev. Preizkuševalni kompleti delujejo v standardnih operacijskih sistemih, lahko jim 
pa fizično menjavamo različne kartice, ki omogočajo uporabniku konfiguracijo točno 
določenega omrežnega vmesnika, na podlagi katerega lahko testira novo tehnologijo. Zaradi 
spreminjanja tehnologije in razvoja ni potrebno za vsako spremembo posebej kupovati novi 
preizkuševalni komplet, ampak se lahko samo dodaja ali odvzema strojne vmesniške kartice. 




Slika 3: Preizkuševalni komplet [3]. 
2.2 Arhitektura protokolnih analizatorjev in delovanje posameznih 
komponent 
Protokolni analizator je lahko samostojna strojna naprava s specializiranim programom, lahko 
je pa samo program, nameščen na računalniku. Razlike protokolnih analizatorjev se kažejo po 
več lastnostih, koliko podprtih protokolov lahko dekodira, po uporabniških vmesnikih, 
grafičnih in statističnih zmogljivostih. Najdemo jih tudi v sklepnih zmogljivostih (ekspertna 
analiza) in kvaliteti paketnega dekodiranja. Kljub vsem razlikam analizatorjev so vsi 
sestavljeni iz treh glavnih skupin:  
 računalniška platforma, 
 zbiranje in obdelava podatkov, 
 linijski vmesnik. 
Podrobneje pa se naprej delijo na še manjše komponente. Te komponente imajo svoje naloge 
in skrbijo, da se protokolna analiza pravilno izvede. Te komponente so omrežni vmesnik, 
simulator prometa, protokolni sledilnik, zbirni filtri, zbirni spomin, disk, zapis zgodovine, 
prožilniki, časovniki in števci, meritve in upravljanje, prikazni filtri, uporabniški prikazni 
vmesnik in periferne enote. Slika 4 prikazuje podrobnejšo arhitekturo komponent, ki 




Slika 4: Arhitektura protokolnega analizatorja. 
2.2.1 Linijski vmesnik 
V ta sklop spada vsa fizična oprema protokolnega analizatorja, ki deluje na nižjih slojih 
referenčnega modela OSI in opravlja naloge, ki so predpisane za te sloje. Skrbi, da podatki 
pridejo v višji del, kjer se zbirajo in obdelujejo. Linijski vmesnik delimo da dva bloka: 
 Omrežni vmesnik: Naloga omrežnega vmesnika je, da s pomočjo interpretacije 
prejetega analognega signala iz omrežja pretvori signal v pravo zaporedje bitov in 
skrbi, da pridejo okvirji pravilno sestavljeni. Na izhodu omrežnega vmesnika tako 
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pride podatkovna struktura podatkov, ki je zapisana v obliki oktetov in se shrani v 
zbirni spomin protokolnega analizatorja.  
 Simulator prometa: Ta blok je generator umetnega prometa. Z njim vzbujamo 
umetni promet v omrežje, s pomočjo katerega lahko vidimo poznejši odziv v omrežju. 
Uporabnik lahko z njim pridobi določene meritve, simulacije in analize, zato 
predhodno določi, kakšen promet se bo pošiljal v omrežje in kot rezultat dobi odziv iz 
omrežja. [1] 
 
2.2.2 Zbiranje in obdelava podatkov 
Bistvo protokolnega analizatorja je zbiranje in obdelava podatkov. Ta del predstavlja jedro 
protokolnega analizatorja in ima nalogo, da prenese podatke iz linijskega vmesnika do 
zbirnega spomina. Tudi druge komponente v tem delu so pomembne in vsaka ima svojo 
nalogo, da proces obdelave uspešno poteka.  
V ta sklop spadajo sledeče komponente in se ločujejo po različnih nalogah: 
 Protokolni sledilnik: Naloge protokolnega sledilnika so zapisane v povezovalnem 
sloju referenčnega modela OSI. S pomočjo sinhronizacije razpoznava sporočila. 
Seveda ima vsak protokolni analizator določeno množico podprtih protokolov, zato 
mora protokolni sledilnik tudi razpoznati, kateremu protokolu določeno sporočilo 
pripada.   
 Zbirni filtri: Zbirni filtri delujejo kot neke vrste sito. Ti primerjajo podatke, ki pridejo 
iz protokolnega sledilnika na podlagi različnih kriterijev (tipi protokola, vrsta prometa, 
številka vrat,…), ki jih že pred sprejemom določi uporabnik. Če se kriteriji ujemajo, 
potem potuje okvir naprej v zbirni spomin, drugače pa ga zbirni filtri zavržejo. 
 Zbirni spomin: Zbirni spomin predstavlja nekakšno jedro protokolnega analizatorja, 
saj se v tej komponenti hranijo vsi zbrani podatki in časovne informacije. Način 
hrambe je določen in lahko različen, odvisen od potreb protokolne analize, saj je 
kapaciteta spomina omejena.  
 Disk: Disk je razširitev zbirnega spomina, ker ga lahko enako uporabimo za shrambo 
podatkov in dobljenih meritev. Drugače pa je del računalniške platforme, saj vsebuje 
spomin za programski del in nekaterih potrebnih podatkov, ki so potrebni za delovanje 
protokolnega analizatorja.  
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 Zapis zgodovine: Zapis zgodovine predstavlja bazo podatkov na disku računalniške 
platforme. Ko je med meritvami v omrežju zaznan kritičen dogodek, se beleži v zapis 
zgodovine.  
 Prožilniki: Prožilniki sprožijo neko operacijo na podlagi že prej določenega pogoja. 
Se pravi, ko je nek pogoj izpolnjen, se izvrši operacija, ki pripada določenemu 
prožilniku. Pogoj ali zahteve prožilnika so lahko določene iz strani uporabnika. 
Prožilniki so zelo povezani s časovniki in števci. 
 Časovniki in števci: Naloga časovnikov je meritev časa. Časovniki se praviloma 
izvajajo v strojnem delu protokolnega analizatorja, zato so meritve zelo natančne.  
Števci pa se lahko ob prejetem signalu povečajo za določeno vrednost ali pa 
zmanjšajo. Oboji so velikokrat v korelaciji s prožilniki, npr. če se nek čas poteče, 
časovnik pošlje signal naprej na prožilnik, ta pa sproži določeno operacijo, npr. poveča 
števec za vrednost 1. [1] 
 
2.2.3 Računalniška platforma 
Računalniška platforma je sistem, ki deluje na različnih operacijskih sistemih. Glavne 
komponente računalniške platforme pri protokolnih analizatorjih so: 
 Meritve in upravljanje: Meritve in upravljanje so različne programske aplikacije, ki 
se izvajajo v različnih operacijskih okoljih računalniške platforme ter izvajajo tudi 
nekatere naloge iz skupine zajema in obdelave podatkov. Njene naloge so izvedba 
statistike, simulacij, ekspertnih analiz, določanje deleža bitnih napak,… 
 Prikazni filtri: Prikazni filtri delujejo podobno kot zbirni filtri. Razlika je le v tem, da 
se zbirni filtri srečajo s prejetimi podatki prvič, medtem ko prikazni filtri obdelujejo 
podatke, ki so že shranjeni v zbirnem spominu.  
 Uporabniški prikazni vmesnik: Sem spadajo različni razredi prikaznih zaslonov, od 
majhnih enovrstičnih do zaslonov velikih ločljivosti, ki vsebujejo grafični vmesnik. Ti 
uporabniku prikažejo rezultate analiz in z njimi lahko krmilimo protokolni analizator.  
 Periferne enote: To so pripomočki, s katerimi lahko krmilimo uporabniški vmesnik 
(miške, tipkovnice) in so povezane z računalnikovo centralno procesno enoto. S 




2.3 Pregled protokolnih analizatorjev 
Danes obstaja zelo veliko protokolnih analizatorjev, ki se razlikujejo po mnogih že prej 
opisanih lastnostih, ki jih različni proizvajalci ponujajo na trgu različno zahtevnim 
uporabnikom. Široka paleta protokolnih analizatorjev je odvisna od več kriterijev. 
Najpomembnejši kriteriji so cene, podpore protokolov, programov in aplikacij, prijaznost za 
uporabo, podpore različnih filtrov,… V nadaljevanju je opisanih nekaj protokolnih 
analizatorjev, ki so najbolj pogosto rabljeni danes v praksi.  
 
2.3.1 Tcpdump 
Tcpdump je najstarejši in najpogostejši brezplačni vgradni protokolni analizator. Razvili so ga 
v laboratoriju Lawrence Barkeley National Laboratory leta 1990. Uporabniški vmesnik deluje 
v ukazovnem načinu oziroma ima alfanumerični vmesnik in teče v različnih operacijskih 
sistemih. Program deluje brez grafičnega vmesnika. Največ se uporablja v UNIX platformah, 
Linux, Solaris,… Obstaja pa tudi okenska različica, ki jo imenujemo WinDump in je po 
uporabi enaka izvorni različici ter deluje tudi v okolju Windows. Program za delovanje 
potrebuje ustrezno knjižnico za zajem paketov (libpcap ali WinPcap). To so vmesniki med 
samim programom in omrežno kartico oziroma vtičniki, ki omogočajo analizatorju dostop do 
glave paketa.  
Tcpdump izpisuje vsebino paketov, ki so sestavljeni v skladu z različnimi protokoli. 
Uporabniki program uporabljajo za izpis različnih vrst paketov. To so lahko različne 
prijave/odjave, izpisi gesel, naslove in vsebine spletnih strani… Program ima možnost prej 
zajete pakete tudi shraniti, če bi jih rabili v kakšnih poznejših analizah. [4] 
 
2.3.2 Kismet 
Kismet je zelo uporaben vgradni protokolni analizator, ki ga uporabljamo za prestrezanje 
prometa v brezžičnih omrežjih. Njegova uporabnost se pokaže tudi pri odkrivanju 
računalniških vdorov, saj vsebuje sistem za preprečevanje ali detekcijo vdorov. Program je 
brezplačen in deluje v okoljih Unix, obstaja pa tudi različica za okolja Windows z imenom 
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KisWin, vendar je njegova funkcionalnost dokaj omejena. Kismet deluje samo v pasivnem 
načinu. To pomeni, da je zmožen brez vzbujanja prometa odkriti brezžično dostopno točko in 
brezžičnega odjemalca ter odkriti njuno medsebojno povezanost. Največja slabost programa 
je, da nima funkcije prikazovanja prometa v realnem času, vendar lahko samo shrani zajete 




Ettercap je brezplačni vgradni protokolni analizator, ki lahko deluje v aktivnem in pasivnem 
načinu, ob delovanju pa mora imeti omrežno kartico preklopljeno v promiskuitetni način. 
Deluje v večini operacijskih okoljih (Unix, Windows, Solaris, Linux). Uporabniški vmesnik 
lahko deluje v obeh načinih, ukazovnem ali grafičnem. Slabost programa je nepregleden izpis 
okvirjev, ko uporabljamo pasiven način zajemanja podatkov.  
Po funkcionalnosti spada Ettercap med zmogljivejše programe, saj ima zelo široko paleto 
delovanja. Z njim lahko pridobivamo uporabniška imena in gesla različnih protokolnih 
skladov, omogoča filtriranje gesel, lahko zastrupljamo ARP tabele (ang. ARP Cache 
Poisoning) v lokalnih omrežjih s stikali med dvema napravama, dešifrira lahko protokol SSL, 
lahko vsiljuje različne podatke oziroma je priljubljeno orodje različnih hekerjev,… [6] 
 
2.3.4 Microsoft Network Monitor 
Microsoft je svoj protokolni analizator razvijal dlje časa oziroma ga še vedno posodabljajo in 
nadgrajujejo. Že ves čas je del paketa Microsoft Systems Management Server in deluje v 
okolju Windows. Zadnja, tretja brezplačna različica je zelo preprosta za uporabo, deluje v 
promiskuitetnem načinu in je podprta za več kot tristo različnih omrežnih protokolov.  
Programu daje veliko prednost prestrezanje prometa več omrežnih kartic naenkrat in 
simultano izvajanje zajema, uporablja pa se tudi za odpravljanje težav v omrežjih, zajema in 





Podjetje WildPackets je začelo z razvojem protokolnih analizatorjev leta 1990 in tako so se 
tekom let njihovi produkti množili oziroma razvijali. Danes je najbolje poznan vgradni 
protokolni analizator OmniPeek, ki se lahko kosa z najboljšimi in sposobnimi analizatorji tega 
časa. Največja slabost programa je njegova cena, saj se konkurenčni izdelki ponašajo ravno s 
tem, da so brezplačni ter enako, če ne celo bolj zmogljivi.  
OmniPeek je orodje za odpravljanje težav v omrežju in izvajanje protokolnih analiz, zajema 
podatke v realnem času na posameznih vmesnikih (Ethernet, Wireless,…). Program podpira 
vmesnik za aplikacijsko programiranje (ang. Application Programming Interface – API) ter 
tako lahko zajema pakete za različne vtičnike. Teh vtičnikov je preko 40. [7] 
 
2.4 Delovanje protokolnih analizatorjev v lokalnih omrežjih 
Protokolni analizatorji so orodja za opazovanje omrežja, ki morajo operirati na fizičnem in 
kanalnem (povezovalnem) sloju referenčnega modela OSI, lahko pa tudi v višjih slojih. V 
fizičnem sloju morajo delovati zato, ker se v tem sloju prenašajo biti, katere mora protokolni 
analizator sprejemati. V povezovalnem sloju pa so biti organizirani v PDU-je (okvirje).  
Naloga omenjenega sloja je, da okvirje razvršča v pravo zaporedje. Poznamo tri glavne 
korake, ki jih izvajajo protokolni analizatorji: 
 Zbiranje podatkov: V prvem koraku protokolni analizator preklopi omrežni vmesnik 
oziroma omrežno kartico (ang. Network Interface Card – NIC) v promiskuitetni način 
(ang. promiscuous mode). Ta način nam omogoča, da omrežni vmesnik prepušča tudi 
promet, ki mu ni namenjen. Če imamo neko lokalno omrežje s skupnim medijem, 
prenos po mediju pa poteka po razpršenem načinu, pomeni, da vse naprave slišijo vse. 
Ko ena naprava sprejme paket, ki ni njej namenjen, ga zavrže, protokolni analizator 
pa mora analizirati vse, ne glede na to, če mu je namenjen promet ali ne. Poznamo še 
aktiven in pasiven način prestrezanja prometa. Pri aktivnem načinu moramo v 
omrežju proces vzbujati, potem pa gledamo odziv na vzbujanje. Pri pasivnem načinu 
pa samo poslušamo promet, ki je že v omrežju. Promiskuitetni način ima smisel samo 
pri sprejemu prometa, se pravi, pri pasivnem načinu. 
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 Pretvorba: V tem koraku se zajeti binarni podatki pretvorijo v uporabniku berljivo 
obliko.  
 Analiza: V tretjem in zadnjem koraku pa je na vrsti analiza zajetih in pretvorjenih 
podatkov. S pridobljeno analizo lahko testiramo omrežje, merimo prometne lastnosti 
(učinkovitost, zakasnitve, prometni pretok…), preizkušamo logične pravilnosti 
delovanja, upravljamo omrežje, nadziramo delovanje omrežja,… [8] 
 
2.4.1 Omrežne naprave v lokalnih omrežjih 
Pri pisanju tega razdelka sem opisal tri omrežne naprave, ki so v največji meri zastopane v 
lokalnem omrežju (ang. Local Area Network - LAN). V lokalnem omrežju lahko 
uporabljamo: 
 Vozlišča (ang. Hub): To so fizične naprave različnih velikosti z vtičnicami standarda 
RJ-45, kamor pridejo priklopljeni povezovalni kabli, ki so povezani z računalniki, 
strežniki,… Število vrat je lahko različno, od 4 pa vse do 48. Vozlišče je naprava, ki 
sprejme paket iz enih vrat, nato ga pošlje vsem ostalim vratom, na katerih so 
priklopljene naprave. Na sliki 5 je grafično prikazan primer, kjer računalnik A pošilja 
paket računalniku B preko vozlišča. Vozlišče pošlje paket na vse ostale računalnike, ki 
so nanj priklopljene. Tako prispe  paket do računalnika B, računalnika C in D pa paket 
zavržeta. S tem pride do nepotrebnega omrežnega prometa, to pa lahko privede do 
zasičenosti omrežja. Druga slabost pa je to, da vozlišča delujejo samo v polovično 





Slika 5: Primer, ko računalnik A pošilja sporočilo računalniku B preko vozlišča. 
 Stikala (ang. Switch): Za razliko od vozlišč, stikala delujejo v polnem dvosmernem 
načinu (ang. full duplex), zato lahko pošilja in sprejema podatke istočasno. Druga 
prednost stikal pa je, da prejeto sporočilo pošlje naprej samo tistemu računalniku, 
kateremu je namenjeno. Na vsakih vratih stikala lahko posebej določimo, ali naj 
ostanejo odprta ali zaprta za določen promet. Stikala operirajo na kanalnem sloju OSI 
modela, ker shranjujejo naslove kanalnega sloja vsake povezane naprave v posebno 
tabelo. Ko je paket sprejet, stikalo prebere informacijo iz paketne glave za kanalni sloj 
in s pomočjo tabele določi, na katera vrata naj se prenese paket. Slika 6 prikazuje 
grafični potek prenosa paketa preko stikala v omrežju. Računalnik A pošilja sporočilo 
preko stikala računalniku B. Zaradi stikala računalnika C in D nimata nobenega vpliva 




Slika 6: Primer, ko računalnik A pošilja sporočilo računalniku B preko stikala. 
 Usmerjevalniki (ang. Router): Usmerjevalniki so omrežne naprave, ki operirajo v 
višjem sloju od stikal in vozlišč. To je omrežni sloj OSI modela, ki je odgovoren za 
pošiljanje paketov med dvema ali večjemu številu omrežij. Proces pretoka prometa 
preko usmerjevalnikov imenujemo usmerjanje. Slika 7 prikazuje grafični potek 
prenosa sporočila preko usmerjevalnika, ki je zadolžen za komunikacijo med dvema 
omrežjema. Računalnik A pošlje sporočilo računalniku E. Ves promet teče preko 
usmerjevalnika med obema omrežjema. Število in velikost usmerjevalnikov sta 
odvisna od vrste in velikosti omrežij ter njihovih storitev.  
 
Slika 7: Primer, ko računalnik A pošilja sporočilo računalniku E preko usmerjevalnika. 
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2.4.2 Vrste omrežnega prometa glede na vrsto naslovov in način prenosa 
Vsaka klasifikacija ima točno določene kriterije, na katere se sklicujemo. Omrežni promet 
delimo v tri glavne skupine glede na vrsto naslovov in način prenosa:  
 Razpršena oddaja prometa (ang. broadcast traffic): Sem spadajo paketi, ki so 
poslani na vsa vrata omrežnih segmentov, pa naj bo to vozlišče, stikalo ali 
usmerjevalnik. Ločujemo dve vrsti razpršene oddaje prometa, kateri se ločujeta po 
drugem in tretjem sloju OSI modela. Na kanalnem sloju je MAC naslov 
FF:FF:FF:FF:FF:FF rezerviran za razpršeno oddajne pakete, ravno tako ima omrežni 
sloj svoj specifični naslov za razpršeno oddajo prometa.  
 Oddajanje prometa večjemu številu prejemnikov (ang. multicast traffic): To 
pomeni prenos paketa iz enega izvora večjemu številu prejemnikov hkrati. Cilj tega je 
čim manjša poraba pasovne širine. Podatkovni niz, ki se odda le enkrat, se v ciljnem 
usmerjevalniku kopira in dostavi vsem naslovljenim uporabnikom.  
 Oddajanje prometa enemu prejemniku (ang. unicast): V tej skupini se prenos 
izvede direktno iz enega računalnika na drugega. Kako oddaja prometa poteka, je 
odvisno od protokolov, kateri se pri prenosu uporabljajo.  
Obseg razpršene oddaje prometa, kjer paketi potujejo, imenujemo domena razpršene oddaje. 
To je omrežni segment, kjer vsak računalnik lahko direktno izvaja prenos na drug računalnik 
brez uporabe usmerjevalnika.  
 
2.4.3 Omrežja z vozlišči 
Delo vsakega uporabnika protokolnih analizatorjev bi bilo lažje, če bi lahko vedno zajemal 
pakete samo v omrežju z vozlišči, ker je promet, ki prispe do vozlišča, poslan naprej na vsa 
vrata priklopljenih naprav. Se pravi, vse kar je potrebno storiti, je to, da se priklopiš na prosta 
vrata na vozlišču in že lahko slediš komunikaciji vseh računalnikov, ki so priklopljeni na 
vozlišče. Slika 8 prikazuje prej opisan primer, ko je protokolni analizator priklopljen na 




Slika 8: Protokolni analizator v omrežju z vozlišči. 
Na žalost so omrežja z vozlišči zelo redka, ker upočasnjujejo prenos prometa skozi omrežje in 
samo ena naprava lahko komunicira preko njega oziroma porabi dovoljeno pasovno širino. 
Šele ko zaključi prenos, lahko druge naprave komunicirajo. Ko komunicira dve ali več naprav 
istočasno, pride do trka paketov ali kolizije. Rezultat tega so možne izgube paketov, pojavijo 
se zakasnitve… Zato v dobi modernih omrežjih prevladujejo stikala.  
 
2.4.4 Omrežja s stikali 
Omrežja s stikali so najpogostejša vrsta omrežja, s katerim imamo dandanes opravka v 
lokalnih omrežjih, zlasti se uporabljajo v Ethernet omrežjih. Stikala omogočajo poleg vseh 
vrst oddaje prometa tudi dvosmerni način komunikacije. Na žalost se slabost pokaže na drugi 
strani, saj ima uporabnik protokolnega analizatorja bolj kompleksno delo kot pri vozliščih. Ko 
priklopimo analizator na vrata stikala, vidimo lahko samo razpršeni promet, ki gre v našo 
napravo in iz nje. Na sliki 9 vidimo, da imamo vidno polje samo do vrat, kjer je priklopljen 




Slika 9: Protokolni analizator v omrežju s stikali, vidno polje analizatorja je omejeno. 
Da zadevo razširimo, poznamo tri primarne poti za zajem prometa ciljne naprave v omrežju s 
stikali:  
 Možnost zrcaljenja prometa z določenega vmesnika (ang. port mirroring): To je 
najlažja pot za zajem prometa ciljne naprave v omrežju s stikalom. Seveda mora 
stikalo omogočati zrcaljenje prometa in imeti prosta vrata, kjer priklopimo protokolni 
analizator. Da omogočimo to nastavitev, moramo imeti dostop do upravljanja ukazov 
na stikalu. Tam vpišemo komando stikalu, da naj kopira ves promet na druga vrata. Za 
lažjo predstavo imamo predstavljeno vidno okno na sliki 10.  
 
Slika 10: Možnost zrcaljenje prometa z določenega vmesnika. 
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 Zajem preko vsiljenega vozlišča (ang. hubbing out): Hubbing out je druga 
preprosta pot za zajem prometa. Pri tej tehniki protokolni analizator in ciljno napravo 
na istem omrežju fizično priklopimo direktno na vozlišče. To je odlična rešitev, ko ne 
moremo izvesti prejšnje metode, imamo pa še vedno fizični dostop do stikala, kjer je 
priklopljena ciljna naprava. Postopek je zelo preprost. Končni rezultat je prikazan na 
sliki 11. Na stikalu je priklopljena naša ciljna naprava (Računalnik A), kateri stikalo 
pošilja promet. Stikalo prelisičimo tako, da namesto ciljne naprave tja priklopimo 
vozlišče, na vozlišče pa povežemo našo ciljno napravo in protokolni analizator, ki s 
pomočjo vozlišča dobiva enak promet kot ciljna naprava. S tem, ko smo priklopili 
protokolni analizator in ciljno napravo na vozlišče, smo ju postavili v isto razpršeno 
domeno in omogočili protokolnemu analizatorju prestrezanje paketov.  
 
Slika 11: Zajem preko vsiljenega vozlišča. 
 Zastrupljanje tabele ARP: Vsi omrežni gradniki imajo svoja dva identifikacijska 
naslova IP in MAC. Na primer, identifikacijo izdelovalca strojne opreme prestavljajo 
prvi trije okteti naslova MAC. Vse naprave v omrežju komunicirajo z uporabo IP 
naslovov in ti se nahajajo v omrežnem sloju OSI modela. Ker pa stikalo deluje na 
povezovalnem sloju, morajo znati te naprave pretvoriti fizične naslove MAC v naslove 
IP in obratno. To funkcijo opravlja protokol za prevedbo naslovov (ang. Adress 
Resolution Protocol – ARP). Tabela ARP vsebuje seznam para naslovov IP in MAC, 
vsebuje pa tudi življenjsko dobo zapisa (ang. Time To Live – TTL). Življenjska doba 
zapisa določa, kako dolgo ostane vsaka poizvedba IP naslova shranjena v tabeli ARP. 
Te vrednosti običajno znašajo okoli 10 minut. Ločimo dve vrsti vknjižb parov 
naslovov v tabelo ARP: dinamično in statično. Dinamična vknjižba se izvrši, ko 
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naprava pošlje ARP zahtevo in MAC naslov ni najden v tabeli ARP. Če je MAC 
naslov najden, se ta informacija doda v tabelo ARP in ostane shranjena, dokler ne 
poteče življenjska doba paketa. Statična vknjižba se običajno uporablja za naslove 
usmerjevalnikov in strežnikov, gre pa za isti princip kot pri dinamični, le da je 
narejena ročno z orodjem za ARP. ARP procedura se prične, ko začne en računalnik 
komunicirati z drugim. Oddajni računalnik najprej preveri ARP tabelo oziroma 
predpomnilnik, če je MAC naslov že povezan z IP naslovom ciljnega računalnika. Če 
še ni, pošlje ARP zahtevo (ARP request) na povezovalni sloj z razpršeno oddajo 
prometa. Vsi računalniki, ki ne vsebujejo ciljnega IP naslova, preprosto zavržejo ARP 
zahtevo, ciljni računalnik pa odgovori paketu z MAC naslovom preko ARP odgovora 
(ARP reply). Tako dobi oddajni računalnik informacijo o naslovu povezovalnega sloja, 
ki jo rabi za komunikacijo sprejemnega računalnika in si jo shrani v ARP tabelo. Žal 
pa ima pri potrjevanju veljavnosti ta protokol veliko slabost, ker ne zahteva prijave in 
slepo odgovarja na vse ARP odgovore. Z zastrupljanjem tabele ARP razpršujemo 
ponarejene odgovore ARP z namenom, da lahko zajemamo podatke brez vednosti 
odjemalcev. Tako lahko vsaka naprava pošlje ARP odgovor drugi napravi in jo s tem 
prisili, da si z novo vrednostjo posodobi svojo ARP tabelo. Na sliki 12 vidimo, kako s 
pomočjo zastrupljanja tabele ARP prestrezamo promet našega ciljnega računalnika.  
 
 





Poleg vseh protokolnih analizatorjev je program Wireshark velika konkurenca, saj ga odlikuje 
visoka funkcionalnost in sposobnost analiziranja. Spada med vgradne protokolne analizatorje 
in deluje na več vrstah operacijskih sistemov. Program je zaščiten pod okriljem Splošnega 
dovoljenja GPL (ang. General Public Licence). [9]  
 
3.1 Zgodovina razvoja 
Prvi avtor omenjenega programa je Gerald Combs in je razvil prvo različico leta 1997, ki se je 
imenovala Ethereal. Vzrok za razvoj je tičal v tem, da je potreboval orodje, s katerim bi 
odkrival napake in reševal težave v omrežju. Leta 1998 je program prišel v uporabo tudi za 
javnost (verzija 0.2.0). Priljubljenost programa je hitro narasla in razvoj prve verzije se je 
hitro nadgrajeval. Ekipa razvoja se je hitro povečala in so naredili popravke programa, 
izboljšave in dodali dodatne funkcije. Se pravi, Wireshark nima samo enega avtorja, vendar 
jih je mnogo. Na seznamu se številka giblje preko 600. Leta 2006 se je zaradi zaščitne 
blagovne znamke preimenoval v Wireshark, pod katerim imenom ga poznamo še danes. 
Njegova priljubljenost še vedno narašča in njegov razvoj še vedno traja. O uspešnosti 
programa pričajo tudi številne nagrade, ki jih je program prejel do danes. [9] 
 
3.2 Prednosti programa 
Prednost programa pred drugimi protokolnimi analizatorji se predvsem odraža po več 
kriterijih: 
 Cena programa: Program Wireshark je brezplačen program in ga lahko vsak 
uporabnik prenese na svoj osebni računalnik, naj bo to fizična ali poslovna oseba ter se 
lahko uporablja v komercialne namene ali pa za domačo uporabo.  
 Podprtost protokolov: Številka podprtih protokolov programa se giblje nekje nad 
850. Seveda pa vsako novejšo različico programa nadgrajujejo oziroma dodajajo nove 
protokole. Visoka številka podprtih protokolov priča, da ima program nadvse večjo 
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prednost pred drugimi protokolnimi analizatorji, saj lahko skoraj vsak uporabnik najde 
rešitev za odpravljanje problema, s katerim se ubada. 
 Podprtost operacijskih sistemov: Večina protokolnih analizatorjev obstaja v samo 
določenih različicah za določen operacijski sistem, kar pa Wireshark-u spet daje 
veliko prednost. Wireshark deluje na skoraj vseh osnovnih operacijskih sistemih, ki so 
najbolj priljubljeni v praksi. To so Windows, UNIX, Solaris, Linux, Mac OS X, 
BSD,…  
 Prijaznost do uporabnika: Mnogi protokolni analizatorji imajo to slabost, da imajo 
neprijazno prikazovanje rezultatov zajemanja paketov oziroma zahtevajo od 
uporabnika ogromno predznanja, da zna iz parih izpisov vrstic rešiti probleme. 
Največja prednost Wireshark-a je v tem, da uporablja grafični uporabniški vmesnik 
(ang. Graphical User Interface – GUI), kar daje uporabniku mnogo bolj pregleden 
izpis zajetih paketov in njihovih podrobnih informacij.  
 Možnost filtriranja: Kljub velikemu številu raznovrstnih protokolov lahko v 
programu zožimo izbor točno določenih protokolov, kar spet daje Wireshark-u veliko 
prednost pred drugimi analizatorji. Ima možnost uporabe zbirnega in prikaznega filtra.  
 
3.3 Zmožnosti programa 
Wireshark je protokolni analizator, ki je zmožen zajeti pakete v različnih omrežjih oziroma iz 
različnih medijev (Ethernet, 802.11 Wireless, Token-Ring,…). Možnost zajemanja paketov 
lahko poteka v promiskuitetnem ali ne-promiskuitetnem načinu. Ima možnost branja že prej 
zajetih paketov, ki so shranjeni v različnih datotekah. Teh je preko 25 vrst. Preko 
uporabniškega grafičnega vmesnika lahko uporabniku prikaže zajete podatke, obstaja pa tudi 
različica, katere uporabniški vmesnik deluje v ukazovnem načinu in jo imenujemo TShark.  
Program nam vsak paket posebej razsloji po protokolnem skladu TCP/IP, kjer nam da 
podrobne informacije o posameznem paketu. Pove nam izvorni in ciljni IP, za katero vrsto 
protokola gre in še mnogo drugih koristnih informacij. Zajete pakete lahko shranimo v več 
vrst datotek, katere lahko kasneje preko prikaznih filtrov obdelujemo, lahko pa natisnemo 
podatke o protokolih.  
Program odlikuje bogata zbirka zbirnih in prikaznih filtrov, saj lahko pri zajemu zajemamo 
samo določene pakete, ki jih želimo zajeti. Če že v naprej vemo, kakšno vrsto prometa želimo 
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zajemati in uporabiti pri analizi, raje uporabimo zbirni filter. Lahko samo napišemo ime 
določenega protokola, ki ga želimo zajeti, tako Wireshark izpiše samo tiste pakete, ki spadajo 
v to vrsto protokola. Praktično lahko vsak uporabnik prilagodi program samo svojim 
potrebam. Za boljši pregled lahko določenim vrstam paketov določi različno barvo ozadij, kar 
omogoča hitrejšo razpoznavo vrste paketa. Večina filtrov je že shranjena v sami zbirki 
programa, lahko pa jo sami prilagodimo, spreminjamo, dopolnimo oziroma ustvarimo nove 
filtre s pomočjo logičnih operacij, imeni protokolov, lahko naredimo selekcijo po IP naslovih 
ali številkah vrat… 
Pri določenem zajemanju lahko dobimo izpis pogovora vseh paketov, ki si sledijo po vrsti za 
neko sejo (sledenje TCP, SSL in UDP prometa).  
Ponuja več orodij za statistično analizo prometa. Pri nekem zajemu lahko dobimo osnovne 
lastnosti zajetega prometa (čas trajanja zajema, povprečne vrednosti kot so zahtevana pasovna 
širina, povprečna velikost paketov…).  
Program ima možnost izpisa grafov v odvisnosti od časovne osi. Lahko jih prilagodimo našim 
potrebam za prikaz določenih analiz. Na časovni osi lahko prilagajamo različne časovne 
intervale, na navpični osi pa lahko določimo število zajetih paketov, oktetov ali bitov v 
odvisnosti od časa. S pomočjo prikaznih filtrov lahko primerjamo, koliko različnega prometa 
je bilo zajetega v nekem času.  
Na sliki 13 je prikazano okno Wireshark-a, ki deluje v operacijskem okolju Windows. Na 
sliki je lepo razvidno, kako grafični vmesnik prikaže uporabniku koristne informacije zajetih 
paketov po blokih.  
 
Slika 13: Prikaz grafičnega vmesnika programa Wireshark.  
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Komandna vrstica je enaka skoraj vsem podobnim programom, ki delujejo v okolju Windows. 
V njej uporabnik daje ukaze programu, prilagaja lastnosti programa, izbira filtre, začne in 
ustavi zajemanje, izrisuje grafe, izbira, katero omrežno kartico bo uporabljal za zajemanje, 
prilagaja parametre,… Skratka preko tega uporabnik krmili Wireshark.  
V naslednjem bloku so izpisani oziroma oštevilčeni paketi po vrsti, ki jih je paket zajel. 
Izpisan je tudi izvorni in ponorni IP naslov naprave, čas od predhodno zajetega paketa do 
naslednjega. Zelo pomembno informacijo nam da tudi izpis imena protokola in za katero 
informacijsko sporočilo protokola gre.  
V drugem bloku izberemo določen paket in tako se v tretjem bloku izpišejo informacije 
izbranega paketa, katere so razvrščene po slojih. Vsak sloj lahko še podrobneje odpremo in 
tako dobimo še bolj podrobne informacije izbranega protokola.  
Četrti blok izpiše vsebino paketa v znakovni binarni kodi ASCII ali šestnajstiški hex kodi.  
 
3.4 Uporaba programa 
Wireshark je zelo razširjen, če ne celo najbolj razširjen protokolni analizator na svetu. 
Uporabljajo ga omrežni administratorji, programerji in inženirji za odpravljanje težav, ki se 
lahko pojavijo v omrežju in tako s pomočjo analiz lahko rešujejo težave. Druga vrsta so 
inženirji, ki skrbijo za varnost v omrežju in s pomočjo Wireshark-a preučujejo varnostne 
težave pred možnimi vdori hekerjev in podobno. Razvijalci omrežij ga uporabljajo za 
preučevanje težav pri novih implementacijah protokolov. Program je zelo razširjen v 
industriji, kjer uporabljajo znane omrežne protokole. Program je tudi osnova v pedagoških 
smereh, saj ga uporabljajo na veliko šolah in univerzah za poučevanje, izvajanje 




4. Metoda in izvedba 
Pri izvedbi sem se želel seznaniti z najosnovnejšimi protokoli, s katerimi se ubadamo v 
TCP/IP svetu. Vse poskuse sem izvedel preko prehodov dveh različnih ponudnikov storitev in 
s pomočjo prenosnega računalnika kot odjemalca, s katerim sem tudi vzbujal omrežje ter tako 
pridobival informacije s pomočjo protokolnega analizatorja Wireshark. Računalnik je bil ves 
čas brezžično povezan z usmerjevalnikom oziroma prehodom.  
 
4.1 Zajem prometa DHCP 
Pri zajemu paketov, ki pripadajo protokolu za dinamično konfiguriranje gostiteljskih 
računalnikov (ang. Dynamic Host Configuration Protocol – DHCP), sem uporabil modem 
ponudnika storitev Telekoma Slovenije d.d., ki ima vgrajeno brezžično dostopno točko, 
opravlja funkcijo usmerjevalnika oziroma prehoda,... Modem se uporablja kot privzeti prehod 
na zunanje omrežje, lokalno pa tudi sam dodeljuje IP naslove napravam, ki so nanj 
priklopljene. Se pravi, opravlja funkcijo DHCP strežnika. Tako sem se povezal na prehod 
preko brezžične povezave, obenem pa zajemal pakete na računalniku s protokolnim 
analizatorjem Wireshark.  
 
4.1.1 DHCP 
DHCP je protokol, ki skrbi, da odjemalce seznani z omrežnimi nastavitvami in informacijami. 
DHCP dinamično dodeljuje IP naslove gostiteljskim računalnikom. S to nalogo lahko 
zmanjšamo število IP naslovov, saj lahko več terminalov uporablja isti IP naslov v različnih 
časih. V tem primeru morata sistem domenskih imen (ang. Domain Name Service – DNS)  in 
DHCP strežnik delovati na eni napravi, ki ji je dodeljen nespremenljiv statični IP naslov.  
Ostalim DHCP odjemalcem pa strežnik s statičnim IP naslovom dodeljuje spreminjajoče 
oziroma dinamične IP naslove, ki se po določenem času iztečejo in jim dodeli strežnik drug IP 
naslov. Seveda imajo lahko tudi druge naprave statičen IP naslov, odvisno od njenih funkcij v 
omrežju (tiskalnik, poštni strežnik v lokalnem omrežju, repetitor v brezžični povezavi,...).  
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Potek dodelitve IP naslova se izvede s štirimi paketi, ki so razvidni iz sheme pogovora med 
odjemalcem in DHCP strežnikom na sliki 14. Na sliki sem označil tudi IP naslova, ki sta 
dodeljena odjemalcu in modemu, ki sem ga uporabil za izvedbo zajema DHCP paketov.  
 
Slika 14: Prenos štirih paketov protokola DHCP. 
4.1.2 Izvedba in zajem 
Ker sem pred zajemom na mojem računalniku že imel dodeljen IP naslov, sem moral ponovno 
zagnati dodeljevanje dinamičnega IP naslova. V Wireshark-u sem določil zajem prometa na 
kartici za brezžični dostop in izklopil promiskuitetni način ter začel zajemati promet.  
Ukazi, ki sem jih izvedel s pomočjo programa Command Prompt: 
ipconfig /release 
ipconfig /renew 
S prvim ukazom sem zbrisal IP naslov, ki je bil prvotno dodeljen iz DHCP strežnika na 
prehodu. Z drugim sem obnovil zahtevo za dodelitev IP naslova. 
Zajem paketov sem ustavil in s pomočjo filtriranja dobil izpis petih DHCP paketov, ki so 
prikazani na sliki 15. Prej sem omenil, da dodelitev naslova poteka v 4 paketih, sam pa sem 
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zajel 5 paketov. To je razumljivo, saj sem pred zajemom poslal še ARP zahtevo za izbris 
prvotnega IP naslova, kar je razvidno iz prvega paketa (Release).  
 
Slika 15: Zajem paketov DHCP. 
Ostali paketi po prej omenjeni zahtevi za pridobitev IP naslova iz DHCP strežnika pa si 
sledijo po zaporednih številkah od 2 do 5.  
Moj računalnik je na razprševalni naslov (255.255.255.255) poslal paket Discover. Za izvorni 
IP naslov je izpisalo 0.0.0.0, kar je logično, saj ga računalnik pred zahtevo še nima 
dodeljenega naslova. 
Prehod, ki deluje kot DHCP strežnik, je dobil prvi paket in je odgovoril s paketom Offer. Ko 
sem pogledal vsebino paketa, sem videl, da vsebuje IP naslov, katerega želi strežnik ponuditi 
računalniku.  
Računalnik je v paketu 4 odgovoril z zahtevo, da je zadovoljen s ponujenim IP naslovom in 
naj mu prehod dodeli ponujeni IP naslov. Tako je v zadnjem paketu strežnik posredoval 
potrditev ACK in s tem zaključil prenos DHCP paketov.  
Na sliki 16 je razvidno, da protokol DHCP komunicira s pomočjo nižje ležečega nepovezavno 
orientiranega protokola UDP. V detajlih protokola pa vidimo, da se DHCP strežnik odziva na 
vratih 67, zahteve odjemalca pa potekajo skozi vrata 68. 
 
Slika 16: Podrobnosti UDP-ja paketa številka 5. 
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4.2 Zajem prometa ARP 
Za zajem prometa oziroma paketov ARP sem uporabil namesto enega modema dve različni 
napravi. Želel sem se prepričati, če bo ARP protokol pridobil različni MAC naslov obeh 
naprav. V prvem primeru sem se povezal preko ponudnika storitev Telekoma Slovenije d.d., v 
drugem primeru pa Amis d.o.o. Ime modema oziroma prehoda prvega ponudnika je 
TechniColor MediaAccess Gateway, ime drugega ponudnika pa Oxygen Gateway Router.  
 
4.2.1 ARP 
Za protokol ARP sem že omenil, da skrbi za pretvarjanje IP naslova v MAC naslov. Na sliki 
17 sem prikazal pogovor obeh paketov ARP protokola, ki sta osnova za pridobitev MAC 
naslova naprave, katere IP naslov je že poznan.  
 
Slika 17: ARP osnovna paketa za pridobitev MAC naslova. 
4.2.2 Izvedba in zajem 
Za izpis tabele ARP sem na računalniku uporabil program cmd in vnesel ukaz: 
arp –a 





Potem sem zagnal Wireshark v promiskuitetnem načinu in ustvaril nov zbirni filter pod 
imenom »ARP edini« kot kaže slika 18.  
 
Slika 18: Dodajanje novega filtra za zajem ARP prometa. 
Primer s prehodom TechniColor MediaAccess Gateway: 
Začel sem zajemati in dobil izpis dveh ARP paketov za vsak primer posebej. Slika 19 
prikazuje zajem obeh paketov za prvi primer. Označil sem prvi paket in dobil podrobnejši 
opis paketa številka 1. Vidimo, da je bil ta paket poslan z razpršeno oddajo prometa z 
vprašanjem oziroma zahtevo (request), kdo ima IP naslov 192.168.1.254 (naslov IP prehoda). 
V paketu številka 2 pa je odgovor (reply) prehoda, ki pove našemu računalniku 




Slika 19: Zajem ARP prometa na prehodu TechniColor MediaAccess Gateway. 
Primer s prehodom Oxygen Gateway Router: 
Za drugi primer sem dobil enak izpis dveh paketov kot je prikazano na sliki 20, le da se v 
paketu številka 2 nahaja MAC naslov druge fizične naprave (00:1D:1C:04:9A:A6). 
 
Slika 20: Zajem ARP prometa na prehodu Oxygen Gateway Router. 
Iz dveh različno pridobljenih MAC naslovov sem prišel do rezultata, da ima vsaka fizična 
naprava v omrežju svoj unikaten MAC naslov, kar nam  pripomore k lažjemu razumevanju 
delovanja omrežja. Wireshark nam dokazuje, da že v prej omenjenem opisu prvi trije okteti 
naslova MAC predstavljajo identifikacijo izdelovalca strojne opreme: 
IntelCor_DC:23:50 = 00:23:14:DC:23:50 
Technico_BC:60:68 = 9C:97:26:BC:60:68 
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GennetSA_04:9A:A6 = 00:1D:1C:04:9A:A6 
Napake, ki se pojavljajo v omrežju, so lahko tudi takšnega izvora, da je omrežna naprava 
poškodovana in s pomočjo zajema ARP paketov lažje dobimo lokacijo naprave oziroma 
pridemo do njenega naslova, na katerem prihaja do težav.  
 
4.3 Zajem prometa DNS 
Opis DNS sledi v nadaljevanju. Za zajem sem zopet uporabil prehod TechniColor 
MediaAccess Gateway, ki deluje kot DNS strežnik ter prenosni računalnik, ki ima vlogo 
odjemalca, na katerem je nameščen protokolni analizator. 
 
4.3.1 DNS 
Glavna funkcija DNS je prevajanje med domenskimi imeni in naslovi IP. Za to skrbijo DNS 
strežniki. DNS sistem uporablja vrata 53 na transportnem sloju s pomočjo UDP-ja. DNS 
pretvorba je zelo enostaven proces, saj s pošiljanjem samo dveh paketov dobimo IP naslov 
določenega domenskega imena. Na sliki 21 sta prikazana oba paketa. Odjemalec pošlje 
poizvedbo (query) in sprašuje, kakšen je IP naslov domenskega imena, v drugem paketu pa 
mu DNS strežnik odgovori (query response) z IP naslovom domenskega imena.  
 
Slika 21: Pridobivanje IP naslova iz DNS strežnika. 
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4.3.2 Izvedba in zajem 
Za nalogo sem si zadal pridobiti IP naslov spletnega strežnika Fakultete za elektrotehniko:  
www.fe.uni-lj.si 
Na prenosnem računalniku sem pognal Wireshark v navadnem načinu. Ker ne omogoča v 
zbirnih filtrih zajema samo DNS prometa po imenu, sem kot filter uporabil številko vrat 53 in 
tako s pomočjo zbirnega filtra zajel pakete DNS. Slika 22 prikazuje izbor omenjenega 
zbirnega filtra.  
 
Slika 22: Nastavitev zbirnega filtra oziroma določitev zajema prometa, ki gre samo skozi vrata 53. 
Za poizvedbo IP naslova omenjenega domenskega imena sem uporabil cmd in vnesel ukaz: 
nslookup www.fe.uni.lj.si 
Po končanem zajemu sem v Wireshark-u dobil izpis obeh paketov kot prikazuje slika 23. 
 
Slika 23: Izpis zajetih DNS paketov za spletno stran www.fe.uni-lj.si.  
 
Wireshark nam pove IP naslov iskanega domenskega imena, ki je 212.235.181.8. Za tip 
zapisa paketa sem dobil A, kar pomeni, da gre za prevod iz domenskega imena v IP naslov 
verzije 4. Če bi dobil tip zapisa AAAA, bi to pomenilo, da gre za prevod iz domenskega 
imena v IP naslov verzije 6. Pri odpiranju podrobnosti sem naletel na podatek, da je TTL pri 
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odgovoru, ki je bil kreiran v DNS strežniku, naveden dvakrat. Vendar je prvi pripadal IP sloju 
(vrednost je bila 64), drugi pa DNS-u (vrednost je bila 56). Vsak datagram v TCP/IP svetu 
ima od pošiljatelja kreirano TTL, kar pomeni, da se pri vsakem prečkanju prehoda prej 
določena vrednost odšteje za eno enoto (hop) in ko doseže nič, se paket zavrže iz omrežja 
(danes največkrat najvišja določena vrednost znaša 128). V DNS svetu pa interval časa izteka 
zapisa na DNS strežniku lahko znaša od nekaj sekund do nekaj dni ali tednov (ena enota je 
enaka eni sekundi). 
Če se pri odpiranju spletnih strani pojavijo problemi, predvsem časovne zakasnitve, lahko s 
pomočjo zajemanja, ki ga opravimo z Wireshark-om, dobimo koristne informacije, opravimo 
določene analize in tudi odkrijemo, kje se je pojavil problem.  
 
4.4 Zajem prometa HTTP in HTTPS ter njuna primerjava 
Pri tem zajemu sem želel podrobneje pogledati, kje obstajajo razlike med protokolom za 
prenos hiperteksta (ang. HyperText Transfer Protocol – HTTP) in varnim protokolom za 
prenos hiperteksta (ang. HyperText Transfer Protocol Secure – HTTPS).  
Pri zajemu sem uporabil prenosni računalnik, na katerem sem uporabljal spletni brskalnik 
Mozilla 5.0 ter protokolni analizator Wireshark. Povezan sem bil preko brezžične dostopne 




HTTP je aplikacijski protokol, ki deluje po principu strežnik-odjemalec in skrbi za prenos 
spletnih strani skozi omrežje. Za prenos vsebine uporablja vrata 80.  
Prenos enostavne spletne strani se sprva prične z vzpostavitvijo povezave pošiljatelja in 
prejemnika, ker je protokol TCP povezavno orientiran in zahteva za prenos prometa 
predčasno vzpostavitev obeh terminalov. Temu pravimo TCP dogovor, predstavljajo ga trije 




Slika 24: TCP dogovor. 
Opis paketov TCP dogovora je sledeč:  
 SYN (sinhronizacijski) paket: Odjemalec prične proces s pošiljanjem SYN paketa na 
strežnik. Paket je zasnovan za vzpostavitev sinhronizacije s strežnikom, ta pa skrbi, da 
odjemalec in strežnik obdržita vzpostavljeno povezavo. SYN paket vsebuje 32-bitno 
sekvenčno številko in se nahaja v glavi paketa. TCP jo dodeli vsakemu poslanemu 
segmentu in pričakuje pozitiven odgovor s svojo sekvenčno številko. Pri sprejemu 
skrbi, da zavrže podvojene odgovore in skrbi za razvrstitev pomešanih segmentov. 
Sekvenčni številki za eno in drugo smer prenosa sta v splošnem različni, ker se 
naključno določita. Wireshark pa zaradi lažje čitljivosti uporablja relativne sekvenčne 
številke in začenja z ničlo.  
 SYN/ACK paket: Ta paket predstavlja odgovor strežnika odjemalcu. Iz prebrane 
sekvenčne številke, ki jo dobi v SYN paketu, poveča potrditveno vrednost za 1. S tem 
odjemalcu potrdi, da se odgovor nanaša na prvi paket.  
 ACK (potrditveni) paket: Ob prejemu SYN/ACK paketa odjemalec potrdi strežniku v 
ACK paketu, da je prejel njegovo sporočilo in se prenos podatkov lahko prične.  
Proces se nadaljuje z naslednjim paketom, ki zahteva od strežnika prenos spletne strani do 
odjemalca z zahtevo GET. Strežnik odgovori s paketom HTTP OK, kjer potrdi, da je zahteva 
veljavna. Nato sledi prenos vsebine spletne strani.   
Po končanem prenosu spletne strani se vzpostavljena povezava konča s podobnim procesom 
kot je potekal TCP dogovor. Namesto SYN in ACK paketov se uporabijo FIN in ACK paketi 
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kot prikazuje slika 25. Strežnik pošlje FIN/ACK paket odjemalcu, da je prenos končan, ta pa 
mu po enakem principu uporabe sekvenčnih številk odgovori, da je dobil sporočilo. Enak 
postopek je tudi v obratni smeri. Odjemalec pošlje FIN/ACK paket, ki pove, da je tudi z 
njegove strani povezava zaključena, nato strežnik odgovori s potrditvijo.  
 
Slika 25: Prekinitev TCP seje. 
 
4.4.2 Izvedba in zajem HTTP 
Preko brskalnika Mozilla 5.0 na osebnem računalniku sem se povezal na spletno stran 
Fakultete za elektrotehniko: 
http://www.fe.uni-lj.si.   
Pred tem pa sem pognal Wireshark v navadnem načinu za zajem prometa. Po končanem 
zajemu sem izločil pakete, kjer se lepo vidi TCP dogovor med osebnim računalnikom kot 




Slika 26: TCP dogovor za domeno http://www.fe.uni-lj.si. 
Iz podrobnosti okvirjev lahko izluščimo, da komunicirata odjemalec in strežnik preko vrat 80, 
kar sem omenil že v opisu HTTP strežnika.  
Na sliki 27 se vidi prikazana paketa HTTP, ki sem ju s pomočjo prikaznega filtra in ukazom 
»http« izločil od ostalih paketov. Lepo se vidi, da osebni računalnik zahteva od strežnika 
prenos spletne strani http://www.fe.uni-lj.si z zahtevo GET v okvirju 57, strežnik pa je poslal  
potrditev, da je bila zahteva veljavna in prenesena (200 OK) v okvirju številka 75.  
 
Slika 27: HTTP zahteva za prenos spletne strani in potrditev veljavne zahteve. 
Za lažje sledenje sem uporabil funkcijo sledenja TCP prometa (ang. Follow TCP Stream) in 
dobil izpisane pakete, ki so si sledili po vrsti. Tako sem imel pregled samo TCP prometa, ki se 





Slika 28: Prenos spletne strani s pomočjo TCP in HTTP. 
Zelo pomemben podatek pri prenosu je vsebina, brez glave in repa. Ta nam pove, koliko 
vsebine uporabniškega sporočila se je preneslo. Tej vsebini pravimo strežna podatkovna enota 
(ang. Service Data Unit – SDU). Sekvenčne številke in potrditve zagotavljajo uspešno 
preneseno vsebino posameznih paketov.  
Na sliki 29 sem grafično uprizoril prvih par paketov prenosa vsebine spletne strani ter zadnje 
štiri pakete za dokončanje povezave med odjemalcem in spletnim strežnikom. Velikosti SDU-
jev potrditvenih paketov je enaka 0, ker gre samo za potrditve, pri večjih paketih (okvir 59, 
60) pa je velikost SDU-ja mnogo večja. Iz slike lahko tudi razberemo, da se je vsebina okvirja 
57 (530 oktetov) uspešno prenesla na strežnik, ker je odjemalec pri okvirju 61 uporabil 
sekvenčno številko velikosti SDU-ja in prištel vrednost 1. Enako pa lahko vidimo, da je 
odjemalec uspešno dobil 2760 oktetov vsebine iz spletnega strežnika, ki jo je strežnik poslal v 
dveh ločenih okvirjih (1380 + 1380 = 2760). Tako lahko s pomočjo relativnih sekvenčnih 




Slika 29: Grafični prikaz prenosa spletne vsebine. 
Okvir 553 predstavlja FIN/ACK paket za prekinitev povezave, ki ga je poslal strežnik 
računalniku. Potrditev od računalnika je dobil v okvirju 554. Enak postopek v obratni smeri 
pogovora se je zgodil v okvirjih 592 in 599. Omenjen opis je prikazan tudi v Wireshark-u na 
sliki 30.  
 
Slika 30: Prekinitev TCP povezave. 
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Z odpiranjem spletnih strani imamo lahko večkrat težave. V tem primeru nam protokolni 
analizator lahko pride velikokrat v pomoč. Če pri zajemu vidimo, da pošiljatelj pošilja iste 
pakete z isto sekvenčno številko, pa ne dobi odgovora, lažje lociramo težavo oziroma vidimo, 
na katerem mestu pride do težav. Lahko je poškodovan prehod, lahko je napaka na samem 
omrežju, napaka na odjemalcu… 
 
4.4.3 HTTPS 
HTTP komunikacija ni zavarovana, obstaja pa tudi varnostna različica, ki jo imenujemo 
HTTPS. HTTPS ustvari skozi omrežje varovan kanal s pomočjo šifriranja med odjemalcem in 
spletnim strežnikom ter s tem onemogoči vidnost vsebine prometa pred vsiljivci v omrežju. 
Šifriranje omogočata kriptografska protokola SSL in TLS, ki uporabljata vrata 443.  
SSL uporablja za šifriranje dve metodi: 
 Šifriranje s simetričnim ključem: Za večino primerov se za kodiranje in dekodiranje 
uporablja isti ključ, lahko pa je ključ za kodiranje preko nekega algoritma izračunan 
na podlagi ključa, ki se uporablja za dekodiranje. Procesorsko je ta metoda nezahtevna 
in zato za uporabnika časovno nezaznavna. S tem ključem je komunikacija varna, saj 
lahko te podatke vidita le odjemalec in strežnik, ki uporabljata za kodiranje in 
dekodiranje isti ključ.  
 Šifriranje z javnim ključem: Pri tem šifriranju pa uporabljamo javni in zasebni ključ. 
Razlika med ključema je v tem, da je javni znan vsem, zasebni pa le ciljni osebi in 
mora ostati skrit za ostale prisluškovalce. Če želimo dekodirati neko sporočilo, ki je 
bilo kodirano z javnim ključem, moramo poznati zasebni ključ, ki pripada kodiranemu 
sporočilu. Za večjo količino vsebine sporočil se ta metoda ne uporablja, saj zahteva 
procesorsko več časa. V SSL povezavi se ta metoda šifriranja uporablja samo za 
prenos simetričnih ključev.  
Prenos spletne strani preko varne povezave med odjemalcem in strežnikom se prične podobno 
kot pri HTTP s TCP dogovorom. Razliko, da pogovor poteka preko vrat 443, sem že poudaril.  
Po vzpostavljeni TCP povezavi se prične SSL dogovor. Sporočila, ki si sledijo, so prikazana 




Slika 31: SSL dogovor. 
Sprva brskalnik na odjemalčevi strani pošlje zahtevo za spletno stran preko SSL/TLS v 
paketu Client Hello. V odgovoru mu strežnik pošlje paket Server Hello in mu s tem poda 
informacije o strežniku. V paketu Certificate strežnik poda odjemalcu javni ključ in digitalno 
potrdilo. S tem ključem pove brskalniku, da ga uporabi za šifriranje podatkov. Z digitalnim 
potrdilom pa strežnik identificira brskalniku sebe oziroma avtorizira svojo pristnost. Kot 
uporabniki želimo biti za varno komunikacijo prepričani, da pošiljamo podatke na točno 
določen strežnik. V tem paketu nam strežnik to potrdi s svojo identifikacijo. V naslednjem 
paketu (Client Key Exchange, Change Cipher Spec) brskalnik z javnim ključem strežnika 
zakodira svoj simetrični ključ, ki ga je ustvaril iz naključnih vrednosti, ki so bile pred tem 
izmenjane med terminaloma in ga pošlje strežniku. Ko strežnik dobi paket, ga lahko dešifrira 
s svojim zasebnim ključem. Potrditev pošlje odjemalcu v zadnjem paketu SSL dogovora 
Change Cipher Spec.  




4.4.4 Izvedba in zajem HTTPS 
Sprva sem zagnal Wireshark in pričel zajemanje v navadnem načinu. V brskalniku sem odprl 
spletno stran:   
https://www.facebook.com 
Slika 32 prikazuje okno brskalnika za odprto spletno stran, kjer se vidi, da ta uporablja 
varnostno povezavo aplikacijskega protokola HTTPS.  
 
Slika 32: Spletna stran s šifrirano povezavo. 
Po končanem zajemanju sem poiskal prvi okvir, ki pripada SSL dogovoru (Client Hello). S 
pomočjo desnega klika sem uporabil funkcijo sledenja prometu SSL (ang. Follow SSL 
Stream). Izpisalo mi je okvirje, ki se nanašajo na pogovor med lokalnim računalnikom 
(192.168.1.71) in spletnim strežnikom (31.13.93.3). Prvi trije izpisani okvirji (12, 20, 22) 
pripadajo TCP dogovoru in so prikazani na sliki 33. Za razliko od prejšnjega primera pa je tu 
TCP dogovor potekal preko vrat 443 in ne 80.  
 
Slika 33: TCP dogovor preko vrat 443. 
41 
 
V nadaljevanju pa sem v prikaznih filtrih dodatno uporabil še logično operacijo IN, ki nam da 
izpis samo, če sta oba pogoja izpolnjena: 
Tcp.stream eq 3 && ssl 
To pomeni, da sem se prometa TCP znebil in dobil izpis vseh sledečih okvirjev na sliki 34. Ti 
se nanašajo na dogovor SSL med mojim računalnikom (192.168.1.71) in spletnim strežnikom 
(31.13.93.3) ter pripadajo samo SSL/TLS prometu oziroma aplikacijskemu sloju.  
 
Slika 34: Izpis SSL dogovora s pomočjo prikaznega filtra. 
V nadaljevanju sem si pogledal podrobnosti posameznih paketov, ki so značilni za SSL 
dogovor. 
 
Paket Client Hello:  
Okvir 25 predstavlja prvo sporočilo SSL dogovora, ki ga je poslal brskalnik na lokalnem 
računalniku na spletni strežnik. V njem je brskalnik podal nekaj osnovnih informacij, ki jih 
potrebuje strežnik za nadaljevanje dogovora: 
 najnovejša podprtost SSL verzije brskalnika (version 2 podpira SSL 2.0, version 3 
podpira SSL 3.0, version 3.1 in version TLS 1.0 podpirata protokol TLS) 
 vrste šifriranj (ang. cipher suite), ki jih brskalnik uporablja, 
 kompresijsko metodo, ki in če jo uporablja brskalnik,  
 generiral je naključno zaporedje oktetov za poznejše kreiranje simetričnega ključa za 
to sejo.  
V mojem primeru sem dobil: 
 Version: TLS 1.0 
 Cipher Suites (21 suites) 
 Compression Method: null (0) 
 Random Bytes: 9b0ee7c5d324d8496c184e285a3ea01f35247402b394ffab… 
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SSL verzija TLS 1.0 je zadnja verzija, ki je bila definirana leta 2008, s popravki pa 2011. Iz 
paketa sem videl, da brskalnik uporablja 21 vrst šifriranj, nobene kompresijske metode in 
izpis naključnih oktetov za generiranje simetričnega ključa. 
 
Paket Server Hello:  
Okvir 47 predstavlja naslednje sporočilo. V njem spletni strežnik poda informacije odjemalcu, 
katero verzijo bosta uporabila za dano sejo, katero vrsto šifriranja bosta uporabila, 
kompresijsko metodo in na enak način generira svoje naključno zaporedje oktetov za kasnejše 
generiranje simetričnega ključa.  
V Wireshark-u sem dobil nekatere pomembne podatke: 
 Version: TLS 1.2 
 Cipher Suite: TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 
 Compression Method: null (0) 
 Random Bytes: 732d70c20df1e2a7a488729f021de0dd7a37780f7941052b… 
Iz podatkov je razvidno, katero vrsto šifriranja bosta odjemalec in strežnik uporabila. TLS 
pomeni verzijo protokola, ECDHE in ECDSA sta algoritma, ki bosta uporabljena za 
izmenjavo ključa, AES 128 je kriptografski algoritem, SHA256 pa ima zgoščevalno funkcijo. 
Strežnik vedno izbere najmočnejšo vrsto šifriranja, ki ga podpirata oba terminala. Vidi se tudi, 
da kompresijske metode ne bo v uporabi, da se bo za SSL sejo uporabila verzija TLS 1.2. 
Izpisano je bilo naključno zaporedje oktetov, s pomočjo katere v kombinaciji strežniškega in 
odjemalčevega zaporedja odjemalec tako lahko generira nov ključ za šifriranje s simetričnem 
ključem.  
 
Paket Certificate:  
Okvir 51 prestavlja digitalno potrdilo spletnega strežnika. Sestavljen je iz treh delov: 
 Certificate: Tu je predstavljeno digitalno potrdilo, ki vsebuje javni ključ strežnika. Z 
njim bo brskalnik overil digitalno potrdilo in šifriral simetrični ključ.  
 Server Key Exchange: Ta del paketa je neobvezen, saj v njem strežnik ustvari in 
pošlje začasni ključ odjemalcu. Z njim lahko odjemalec šifrira paket Client Key 
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Exchange, ki pride kasneje na vrsto, vendar  to samo v primerih, ko določeni algoritmi 
ne vsebujejo zadostnega materiala za šifriranje omenjenega paketa ali pa ko digitalno 
potrdilo ne vsebuje javnega ključa.  
 Server Hello Done: Z njim sporoči računalniku, da je strežnik končal postopek in 
čaka na odgovor odjemalca.  
V mojem primeru zajema sem dobil naslednje pomembnejše podatke:  
 Certificate/version: v3 
 Certificate/serialNumber: 0x0678db4ddbda2dbe388ac6fe0744dcc8 
 Certificate/validity/notBefore: utcTime: 14-08-28 00:00:00 (UTC) 
 Certificate/validity/notBefore: utcAfter: 15-10-28 12:00:00 (UTC) 
 Certificate/subjectPublicKeyInfo/subjectPublicKey:04d8d1dd35bde259b6fb9b1f54
158cdbbf4e58bd47beb810… 
 Server Key Exchange/PubKey: 4d670e017bf8f84f3992813ab49700b36a9b560dbb8e30b… 
Razvidna je verzija digitalnega potrdila (verzija 3) in njegova serijska številka. Kratica UTC 
pomeni univerzalni koordinirani čas zaradi različnih časovnih pasov. Iz podatka je razvidno, 
da se je veljavnost potrdila pričela 28. februarja 2014 ob polnoči in se bo iztekla 28. oktobra 
2015 ob 12.00 uri po lokalnem času. Javni ključ strežnika je vsebovan tako v digitalnem 
potrdilu kot v paketu Server Key Exchange.  
 
Paket Client Key Exchange, Change Cipher Spec:  
To sporočilo je zajeto v okvirju 52 in je zopet razdeljeno na dva dela: 
 Client Key Exchange: Po generiranju simetričnega ključa (dobljenega iz obeh 
naključnih zaporedij oktetov) brskalnik ta ključ šifrira s strežnikovem javnim ključem, 
ki ga je je dobil v digitalnem potrdilu in ga posreduje v tem delu paketa.  
 Change Cipher Spec: V tem delu brskalnik sporoči strežniku, da bo v naslednjih 
sporočilih, ki sledijo, uporabljal samo šifrirne algoritme in ključe, za katere sta se 
terminala pred tem dogovorila. 
V mojem primeru sem dobil izpis šifriranega javnega ključa, ki ga je brskalnik posredoval na 
strežnik:  





Paket Change Cipher Spec:  
To sporočilo je zajeto v okvirju 66, z njim je strežnik potrdil, da bo od sedaj naprej šifriral 
sporočila s ključi, ki jih je dobil iz strežnika. S tem paketom se je SSL dogovor končal.  
Na sliki 35 se vidi, da zajeti paket vsebuje šifrirano vsebino, ki je prestreznikom od tu naprej 
neuporabna. Spletni strežnik in brskalnik si lahko sedaj izmenjujeta uporabniška imena, gesla 
in podatke zaupne narave. 
 
Slika 35: Pogovor med brskalnikom in spletnim strežnikom s šifriranim simetričnim ključem. 
Pri zajemu HTTPS sem dobil tudi nekaj dodatnih informacij (Hello Request, New Session 
Ticket,…), ki pa v tem primeru niso pomembne, saj sem povzel vse osnovne pakete, na 
podlagi katerih delujejo vsi HTTPS spletni strežniki. Če bi se ubadali z dodatnimi problemi, 
bi se morali poglobiti tudi v te detajle.  
 
4.4.5 Primerjava 
Iz dobljenih zajemanj HTTP in HTTPS sem pridobil znanje od tem, da je komunikacija 
HTTPS mnogo bolj kompleksna kot HTTP, saj uporablja dodatni aplikacijski podsloj SSL, ki 
s pomočjo šifriranja različno dolgih ključev skrbi za varno prenašanje podatkov. Razlika je še 
v tem, da protokola uporabljata različna vrata TCP, 80 in 443. Vse te rezultate sem seveda 
dobil s pomočjo protokolnega analizatorja Wireshark, ki lepo prikaže pogovor med 
odjemalcem in spletnim strežnikom.  
Nezaščitene spletne strani so lahko zelo hitro ranljive za napadalce. Zato se uporabljajo samo 
za kakšne reklamne spletne strani, pri predstavitvi informacij o določeni poučni tematiki,... 
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HTTPS pride v poštev pri prenosu osebnih podatkov, spletnem bančništvu, spletnih trgovinah, 
pri uporabi kreditnih kartic,…  
 
4.5 Zajem prometa ICMP 
Pri zajemu tega primera sem uporabil prehod TechniColor MediaAccess Gateway, prenosni 
računalnik pa je služil kot odjemalec, iz katerega sem pošiljal nadzorna sporočila, obenem pa 
sem s protokolnim analizatorjem zajemal pakete.  
 
4.5.1 ICMP 
Protokol internetnega krmilnega sporočila (ang. Internet Control Message Protocol – ICMP) 
je protokol, ki deluje v omrežnem sloju (enako kot protokol IP). S protokolom ICMP 
nadziramo protokol IP in pošiljamo nadzorna sporočila. Obvešča nas o napakah v omrežju 
oziroma nepravilnem delovanju omrežja.  
Glava paketa je sestavljena iz tipa sporočila, kode sporočila in kontrolne vsote (ang. 
Checksum). Tip in koda sporočila sta numerični vrednosti, ki sta določeni po mednarodnih 
standardnih priporočilih, 16 bitna kontrolna vsota pa se uporablja za preverbo pravilnega 
prenosa sporočila.  
 
4.5.2 Izvedba in zajem 
S pomočjo ICMP sem želel dobiti odzivni čas spletnega strežnika www.facebook.com. Zagnal 
sem zajemanje prometa s programom Wireshark v navadnem načinu, s programom cmd pa 
sem zagnal ukaz: 
ping www.facebook.com 
Program je poslal 4 zaporedne zahteve (echo request) na spletni strežnik, ta pa mu je 




Vseh 8 paketov je Wireshark zajel, kar vidimo tudi na sliki 36.  
 
Slika 36: Zajem in prikaz ICMP paketov s programom Wireshark. 
Za lažjo berljivost sem uporabil tudi prikazni filter z ukazom: 
icmp 
Na sliki 37 so prikazane podrobnosti prvega in drugega paketa. Iz podatkov se lepo vidi, da je 
prvo sporočilo tipa številka 8, kar je po priporočilu to echo request. Vidna je številka kode 
(0), ki pove, da gre za pravilen prenos kot kaže podatek pri kontrolni vsoti.  
Drugo sporočilo je tipa 0, kar pomeni, da je to echo reply. Številka kode je zopet 0 in enako je 
pri kontrolni vsoti, ki nam pove, da je prenos uspešen. Podan je tudi odzivni čas (36,764 
milisekund).   
 
Slika 37: Podrobnosti paketa echo request in echo reply. 
Viden je naslov IP odjemalca (192.168.1.73) in naslov IP spletnega strežnika (31.13.93.3). 
Spet se pokaže prednost programa Wireshark, ki nam za vsak ICMP okvir pove, kateri je v 
paru z drugim. Se pravi, prvi je v paru z drugim, tretji je v paru s četrtim in tako naprej.  
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ICMP ima še mnogo drugih kontrolnih naborov. Lahko bi ugotavljal pot, po kateri potuje 
paket, skozi katere prehode potuje in še mnogo več. ICMP je zelo koristna informacija, ki 





Nenehni razvoj omrežja zahteva posodobitve protokolov za komuniciranje. Seveda so žrtev te 
nuje tudi protokolni analizatorji, drugače ne bi prepoznavali nadgrajenih sistemov v omrežju. 
Wireshark se ponaša s to prednostjo, da se njegove verzije ves čas nadgrajujejo. Zato sem se s 
tem programom želel bližje spoznati. 
Pred pričetkom uporabe Wireshark-a sem se moral poglobiti v delovanje protokolnih 
analizatorjev, spoznati njihove prednosti in slabosti, možnosti filtriranja, prikaza zajete 
vsebine,… Za lažje razumevanje sem želel spoznati njihovo sestavo in spoznali funkcije 
posameznih komponent ter njihove naloge. Seznanil sem se z najpogosteje uporabljenimi 
napravami v lokalnih omrežjih (vozlišča, stikala, usmerjevalniki oziroma prehodi). To znanje 
mi je prišlo prav zaradi dela na lokalnem omrežju. Veliko pozornosti sem tudi namenil 
spoznavanju osnovnih komunikacijskih protokolov, saj brez tega znanja ne bi mogel 
nadaljevati zajema podatkov.  
Pri zajemu osnovnih DHCP paketov sem spoznal, da ima vsaka naprava v omrežju dodeljen 
naslov IP iz DHCP strežnika, s katerim naprave med seboj lažje komunicirajo in se 
prepoznavajo. Podoben primer je bil zajem ARP prometa, kjer sem videl, da ima vsaka 
naprava svoj unikaten MAC naslov, iz podatka pa tudi izvemo, kateremu izdelovalcu strojne 
opreme naprava pripada. DNS promet mi je pomagal razumeti, kako poteka komunikacija 
med odjemalcem in spletnim strežnikom. Za izziv sem si zadal narediti primerjavo med 
varnim in nevarovanim prenosom spletne vsebine s pomočjo zajema prometa HTTP in 
HTTPS. Slednji uporablja za komunikacijo še dva dodatna protokola SSL in TLS, ki ustvarita 
varen prenosni kanal, preko katerega poteka vsebina zasebne narave. Pri vsebini HTTP sem 
ugotovil, da lahko s pomočjo Wireshark-a vidimo, ali je bil prenos uspešen ali ne. Pri zajemu 
ICMP sem se seznanil z odzivnim časom potovanja paketa, ki je velikokrat koristna 
informacija, saj vidimo, če je naprava v omrežju dosegljiva ali ne.  
Pri delu diplomske naloge sem nadgradil svoje znanje o Wireshark-u. Največja prednost 
programa je po mojem mnenju prijaznost do uporabnika, ker ima bogat grafični 
prikazovalnik, ta pa omogoča preprosto uporabo še tako zahtevnega kot nezahtevnega 
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